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ภาคผนวก 2 นโยบายความมั่นคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 
 

1.วตัถุประสงค์และขอบเขต 
เพ่ือให้ระบบเทคโนโลยีสารสนเทศของบริษทั ที เอส ฟลาวมิลล์ จ ากดั (มหาชน) หรือต่อไปน้ีเรียกว่า “องค์กร” 

เป็นไปอยา่เหมาะสม มีประสิทธิภาพ มีความมัน่คงปลอดภยัและสามารถด าเนินงานไดอ้ยา่งต่อเน่ือง รวมทั้งป้องกนัปัญหาท่ีอาจจะ
เกิดข้ึนจากการใชง้านระบบเทคโนโลยีสารสนเทศในลกัษณะท่ีไม่ถูกตอ้งและการถูกคุกคามจากภยัต่าง  ๆ องค์กรจึงเห็นสมควร
ก าหนดนโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศ โดยมีวตัถุประสงค ์ดงัต่อไปน้ี 

1.1 การจดัท านโยบายการรักษาความมัน่คงปลอดภยัของระบบเทคโนโลยสีารสนเทศและการส่ือสารเพ่ือใหเ้กิดความเช่ือมัน่
และมีความมัน่คงปลอดภยัในการใชง้านระบบเทคโนโลยีสารสนเทศและการส่ือสารหรือเครือข่ายคอมพิวเตอร์ของ
องคก์ร ท าใหด้ าเนินงานไดอ้ยา่มีประสิทธิภาพและประสิทธิผล 

1.2 ก าหนดขอบเขตของการบริหารจดัการความมัน่คงปลอดภยัระบบเทคโนโลยีสารสนเทศและการส่ือสาร และมีการ
ปรับปรุงอยา่งต่อเน่ือง 

1.3 นโยบายน้ีจะตอ้งท าการเผยแพร่ให้เจา้หนา้ท่ีทุกระดบัในองคก์รไดรั้บทราบและเจา้หนา้ท่ีทุกคนจะตอ้งลงนามยอมรับ
และปฏิบติัตามนโยบายน้ีอยา่งเคร่งครัด 

1.4 เพ่ือก าหนดมาตรฐาน แนวทางปฏิบติัและวิธีปฏิบติั ให้ผูบ้ริหาร เจา้หนา้ท่ี ผูดู้แลระบบและบุคคลภายนอกท่ีปฏิบติังาน
ให้กบัองคก์ร ตระหนกัถึงความส าคญัของการรักษาความมัน่คงปลอดภยัในการใชง้านระบบเทคโนโลยีสารสนเทศ
และการส่ือสารขององคก์รในการด าเนินงานและปฏิบติัตามอยา่งเคร่งครัด 

 
2. องค์ประกอบของนโยบาย 

2.1 ค านิยาม 
2.2 การควบคุมการใชง้านการเขา้ถึงระบบเทคโนโลยสีารสนเทศและการจดัการการเขา้ถึงเครือข่าย 
2.3 การบริหารจดัการทรัพยท่ี์เก่ียวขอ้งกบัระบบสารสนเทศ 
2.4 การจดัการความมัน่คงปลอดภยัทางดา้นกายภาพและส่ิงแวดลอ้มพ้ืนท่ีควบคุม 
2.5 การจดัท าทะเบียนความเส่ียงและแผนฉุกเฉิน 
 

นโยบายการเขา้ใชง้านระบบเทคโนโลยสีารสนเทศและการส่ือสารขององคก์รน้ี จดัเป็นมาตรฐานดา้นความปลอดภยั
ในการใชง้านระบบเทคโนโลยสีารสนเทศและการส่ือสารขององคก์ร ซ่ึงเจา้หนา้ท่ีขององคก์รและหน่วยงานภายนอกจะตอ้ง
ปฏิบติัตามอย่างเคร่งครัด และควรมีการจัดอบรมเพื่อให้ความรู้พนักงานเก่ียวกับเทคโลยีสารสนเทศใหม่ๆและความ
ปลอดภยัในการใชเ้ครือข่ายเป็นประจ าทุกปี 
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ค านิยาม 
ค านิยามท่ีใชใ้นนโยบายน้ี ประกอบดว้ย 

 องค์กร หมายถึง บริษทั ที เอส ฟลาวมิลล ์จ ากดั (มหาชน) 
 ผู้บังคบับัญชา หมายถึง ผูมี้อ  านาจสัง่การตามโครงสร้างการบริหารขององคก์ร 
 กลุ่มสารสนเทศและเทคโนโลย ีหมายถึง หน่วยงานท่ีใหบ้ริการดา้นเทคโนโลยสีารสนเทศและการส่ือสาร ใหค้  าปรึกษา พฒันา

ปรับปรุง บ ารุงรักษา ระบบคอมพิวเตอร์และเครือข่ายภายในองคก์ร 
 หัวหน้าศูนย์สารสนเทศและเทคโนโลยี หมายถึง ผูมี้อ  านาจในดา้นเทคโนโลยีสารสนเทศและการส่ือสารขององค์กร ซ่ึง

บทบาทหนา้ท่ีและความรับผิดชอบในส่วนของการก าหนดนโยบายมาตรฐาน การควบคุมดูแลการใชง้านระบบเทคโนโลยี
สารสนเทศและการส่ือสาร 

 การรักษาความมั่นคงปลอดภัย หมายถึง การรักษาความมัน่คงปลอดภยัส าหรับระบบเทคโนโลยีสารสนเทศและการส่ือสาร
ขององคก์ร 

 มาตรฐาน (Standard) หมายถึง บรรทดัฐานท่ีบงัคบัใชใ้นการปฏิบติัการจริงเพื่อใหไ้ดต้ามวตัถุประสงคห์รือเป้าหมาย 
 วิธีการปฏิบัติ (Procedure) หมายถึง รายละเอียดท่ีบอกขั้นตอนเป็นขอ้ ๆ ท่ีตอ้งน ามาปฏิบติั เพ่ือให้ไดม้าซ่ึงมาตรฐานท่ีได้

ก าหนดไวต้ามวตัถุประสงค ์
 แนวทางปฏิบัต ิ(Guideline) หมายถึง หมายถึงแนวทางท่ีไม่ไดบ้งัคบัให้ปฏิบติั แต่แนะน าให้ปฏิบติัตามเพ่ือให้สามารถบรรลุ

เป้าหมายไดง่้ายข้ึน 
 ผู้ใช้ หมายถึง บุคคลท่ีไดรั้บอนุญาต (Authorized user) ให้สามารถเขา้ใช้งาน บริหาร หรือดูแลรักษาระบบเทคโนโลยี

สารสนเทศขององคก์ร โดยมีสิทธ์ิและหนา้ท่ีข้ึนอยูก่บับทบาท(Role) ซ่ึงองคก์รก าหนดไว ้ดงัน้ี 
- ผู้บริหาร หมายถึง ผูมี้อ  านาจบริหารในระดบัสูงขององคก์ร  
- ผู้ดูแลระบบ (System Administrator) หมายถึง เจา้หนา้ท่ีท่ีไดรั้บมอบหมายจากผูบ้งัคบับญัชาใหมี้หนา้ท่ีรับผิดชอบ

ในการดูแลรักษาระบบและเครือข่ายคอมพิวเตอร์ซ่ึงสามารถเขา้ถึงโปรแกรมเครือข่ายคอมพิวเตอร์ เพ่ือการจดัการ
ฐานขอ้มูลของเครือข่ายคอมพิวเตอร์ 

- เจ้าหน้าที่ หมายถึง ขา้ราชการ พนักงานราชการ ลูกจา้งชัว่คราว ลูกจา้งประจ า และเจา้หนา้ท่ีประจ าโครงการของ
องคก์ร 

 หน่วยงานภายนอก หมายถึง องคก์รหรือหน่วยงานภายนอกท่ีกรมกิจการผูสู้งอายอุนุญาตให้มีสิทธ์ิในการเขา้ถึงและใชง้าน
ขอ้มูลหรือทรัพยสิ์นต่าง ๆ ของหน่วยงาน โดยจะไดรั้บสิทธ์ิในการใชร้ะบบตามอ านาจหนา้ท่ีและตอ้งรับผิดชอบในการักษา
ความลบัของขอ้มูล  

 ข้อมูลคอมพวิเตอร์ หมายถึง ขอ้มูล ขอ้ความ ค าสัง่ ชุดค าสัง่ หรือส่ิงอ่ืนใด บรรดาท่ีอยูใ่นระบบคอมพิวเตอร์ในสภาพท่ี ระบบ
คอมพิวเตอร์ อาจประมวลผลได ้และใหห้มายความรวมถึง ขอ้มูลอิเลก็ทรอนิกส์ตามกฎหมายวา่ดว้ยธุรกรรมอิเลก็ทรอนิกส์ 

 สารสนเทศ (Information) หมายถึง ขอ้เท็จจริงท่ีไดจ้ากขอ้มูลน ามาผา่นการประมวลผล การจดัระเบียบให้ขอ้มูลซ่ึงอาจอยูใ่น
รูปของตวัเลข ขอ้ความ หรือภาพกราฟิก  ให้เป็นระบบท่ีผูใ้ชส้ามารถเขา้ใจไดง่้าย และสามารถน าไปใชป้ระโยชน์ในการ
บริหาร การวางแผน การตดัสินใจ และอ่ืน ๆ 

 ระบบคอมพวิเตอร์ หมายถึง อุปกรณ์หรือชุดอุปกรณ์ของคอมพิวเตอร์ท่ีเช่ือมการท างานเขา้ดว้ยกนัโดยไดมี้การก าหนดค าสั่ง 
ชุดค าสัง่ หรือส่ิงอ่ืนใด และแนวทางปฏิบติังานใหอุ้ปกรณ์หรือชุดอุปกรณ์ท าหนา้ท่ีประมวลผลขอ้มูลโดยอตัโนมติั 
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 ระบบเครือข่าย(Network System) หมายถึง ระบบท่ีสามารถใชใ้นการติดต่อส่ือสารหรือการส่งขอ้มูลและสารสนเทศระหวา่ง
ระบบเทคโนโลยสีารสนเทศต่าง ๆ ขององคก์รได ้เช่น ระบบ LAN, ระบบ Intranet, ระบบ Internet  เป็นตน้ 

- ระบบ LAN และระบบ Intranet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ท่ีเช่ือมต่อระบบคอมพิวเตอร์ต่าง ๆ ภายใน
หน่วยงานเขา้ดว้ยกนั เป็นเครือข่ายท่ีมีจุดประสงค์เพ่ือการติดต่อส่ือสารแลกเปล่ียนขอ้มูลและสารสนเทศภายใน
หน่วยงาน 

- ระบบ Internet หมายถึง ระบบเครือข่ายอิเล็กทรอนิกส์ท่ีเช่ือมต่อระบบเครือข่ายคอมพิวเตอร์ต่าง ๆ ของหน่วยงาน
เขา้กบัเครือข่ายอินเทอร์เน็ตทัว่โลก 

 ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง ระบบงานของหน่วยงานท่ีน าเอาเทคโนโลยี
สารสนเทศ ระบบคอมพิวเตอร์ และระบบเครือข่ายมาช่วยในการสร้างสารสนเทศท่ีหน่วยงานสามารถน ามาใชป้ระโยชน์ใน
การวางแผน การบริหาร การสนบัสนุนการให้บริการ การพฒันาและควบคุมการติดต่อส่ือสาร ซ่ึงมีองคป์ระกอบ เช่น ระบบ
คอมพิวเตอร์ ระบบเครือข่าย โปรแกรม ขอ้มูล และสารสนเทศ เป็นตน้ 

 เจ้าของข้อมูล หมายถึง ผูไ้ด้รับมอบอ านาจจากผูบ้ังคบับัญชาให้รับผิดชอบขอ้มูลของระบบงานโดยเจ้าของขอ้มูลเป็น
ผูรั้บผิดชอบขอ้มูลนั้น ๆ หรือ ไดรั้บผลกระทบโดยตรงหากขอ้มูลเหล่านั้นเกิดสูญหาย 

 ทรัพย์สิน หมายถึง ขอ้มูล ระบบขอ้มูล และทรัพยสิ์นดา้นเทคโนโลยีสารสนเทศและการส่ือสารของหน่วยงาน เช่น อุปกรณ์
ระบบเครือข่าย ซอฟทแ์วร์ท่ีมีลิขสิทธ์ิ เป็นตน้ 

 จดหมายอเิลก็ทรอนิกส์ (e-mail) หมายถึง ระบบท่ีบุคคลใชใ้นการรับส่งขอ้ความระหวา่งกนัโดยผ่านเคร่ืองคอมพิวเตอร์และ
เครือข่ายท่ีเช่ือมโยงถึงกนั ขอ้มูลท่ีส่งจะเป็นไดท้ั้งตวัอกัษร ภาพถ่าย ภาพกราฟิก ภาพเคล่ือนไหว และเสียง ผูส่้งสามารถส่ง
ข่าวสารไปยงัผูรั้บคนเดียวหรือหลายคนก็ได ้มาตรฐานท่ีใชใ้นการรับส่งขอ้มูลชนิดน้ี ไดแ้ก่ SMTP, POP3 และ IMAP เป็นตน้ 

 รหัสผ่าน (Password) หมายถึง ตวัอกัษรหรืออกัขระหรือตวัเลข ท่ีใชเ้ป็นเคร่ืองมือในการตรวจสอบยืนยนัตวับุคคล เพื่ อ
ควบคุมการเขา้ถึงขอ้มูลและระบบขอ้มูลในการรักษาความมัน่คงปลอดภยัของขอ้มูลและระบบเทคโนโลยสีารสนเทศ 

 ชุดค าส่ังไม่พงึประสงค์ หมายถึง ชุดค าสัง่ท่ีมีผลท าใหค้อมพิวเตอร์ หรือระบบคอมพิวเตอร์หรือชุดค าสั่งอ่ืนเกิดความเสียหาย 
ถูกท าลาย ถูกแกไ้ขเปล่ียนแปลงหรือเพ่ิมเติม ขดัขอ้งหรือปฏิบติังานไม่ตรงตามค าสัง่ท่ีก าหนดไว ้
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ส่วนที ่1 
การควบคุมการใช้งานการเข้าถึงระบบเทคโนโลยสีารสนเทศและการจดัการการเข้าถึงเครือข่าย 

1. วตัถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุมบุคคลท่ีไม่ไดอ้นุญาตเขา้ถึงระบบเทคโนโลยีสารสนเทศและการส่ือสารขององคก์ร และ

ป้องกนัการบุกรุกผา่นระบบเครือข่ายจากผูบุ้กรุก จากโปรแกรมชุดค าสัง่ไม่พึงประสงค ์ท่ีจะสร้างความเสียหายแก่ขอ้มูล หรือ
การท างานของระบบเทคโนโลยสีารสนเทศและการส่ือสารใหห้ยดุชะงกั และท าใหส้ามารถตรวจสอบติดตามพิสูจน์ตวับุคคล
ท่ีเขา้ใชง้านระบบเทคโนโลยสีารสนเทศและการส่ือสารขององคก์รไดอ้ยา่งถูกตอ้ง  

2. กระบวนการหลกัในการควบคุมการเข้าถึงระบบ 
2.1 สถานท่ีตั้งของระบบเทคโนโลยสีารสนเทศและการส่ือสารท่ีส าคญัตอ้งมีการควบคุมการเขา้ออกท่ีรัดกมุและอนุญาตให้

เฉพาะบุคคลท่ีไดรั้บสิทธ์ิและมีความจ าเป็นผา่นเขา้ใชง้านไดเ้ท่านั้น 
2.2 ก าหนดสิทธ์ิการเขา้ถึงขอ้มูลและระบบขอ้มูลให้เหมาะสมกบัการเขา้ใชง้านของผูใ้ชร้ะบบและหนา้ท่ีความรับผิดชอบ

ของเจา้หนา้ท่ีในการปฏิบติังานก่อนเขา้ใชร้ะบบเทคโนโลยีสารสนเทศและการส่ือสาร รวมทั้งมีการทบทวนสิทธ์ิการ
เขา้ถึงอยา่งสม ่าเสมอ  

2.3 ผูดู้แลระบบ หรือผูท่ี้ไดรั้บมอบหมายเท่านั้นท่ีสามารถแกไ้ขเปล่ียนแปลงสิทธ์ิการเขา้ถึงขอ้มูลและระบบขอ้มูลได ้
2.4 ผูดู้แลระบบ ตอ้งจดัใหมี้การบนัทึกรายละเอียดการเขา้ถึงระบบ การแกไ้ขเปล่ียนแปลงสิทธ์ิต่าง ๆ และการผ่านเขา้ออก

สถานท่ีตั้งของระบบ ของทั้งผูท่ี้ไดรั้บอนุญาตและไม่ไดรั้บอนุญาต เพ่ือเป็นหลกัฐานในการตรวจสอบหากมีปัญหา
เกิดข้ึน 

3. การควบคุมการเข้าถึงระบบเทคโนโลยสีารสนเทศ 
3.1 ผูดู้แลระบบ มีหนา้ท่ีในการตรวจสอบการอนุมติัและก าหนดสิทธ์ิในการผา่นเขา้สู่ระบบ ไดแ้ก่ผูใ้ชใ้นการขออนุญาตเขา้

ระบบงานนั้น จะตอ้งมีการท าเป็นเอกสารเพ่ือขอสิทธ์ิในการเขา้สู่ระบบและก าหนดให้มีการลงนามอนุมติั  เอกสาร
ดงักล่าวตอ้งมีการจดัเก็บไวเ้ป็นหลกัฐาน 

3.2 เจา้ของขอ้มูล และ “เจา้ของระบบงาน” จะอนุญาตให้ผูใ้ชง้านเขา้สู่ระบบเฉพาะในส่วนท่ีจ าเป็นตอ้งรู้ตามหนา้ท่ีงาน
เท่านั้น เน่ืองจากการใหสิ้ทธ์ิเกินความจ าเป็นในการใชง้าน จะน าไปสู่ความเส่ียงในการใชง้านเกินอ านาจหนา้ท่ี ดงันั้น
การก าหนดสิทธ์ิในการเขา้ถึงระบบงานตอ้งก าหนดตามความจ าเป็นเท่านั้น 

3.3 ผูใ้ช้งานจะตอ้งได้รับอนุญาตจากเจ้าหน้าท่ีท่ีรับผิดชอบขอ้มูลและระบบงานตามความจ าเป็นต่อการใช้งานระบบ
เทคโนโลยสีารสนเทศ 

4. การบริหารจดัการการเข้าถึงของผู้ใช้ 
4.1 การลงทะเบียนเจา้หน้าท่ีใหม่ของกลุ่มสารสนเทศและเทคโนโลยี ควรก าหนดให้มีขั้นตอนปฏิบติัอย่างเป็นทางการ

ส าหรับการลงทะเบียนเจา้หนา้ท่ีใหม่เพ่ือใหมี้สิทธ์ิต่าง ๆ ในการใชง้านตามความจ าเป็น 
4.2 ก าหนดสิทธ์ิการใชร้ะบบเทคโนโลยีสารสนเทศท่ีส าคญั เช่น ระบบคอมพิวเตอร์โปรแกรมประยุกต์ (Application) 

จดหมายอิเล็กทรอนิกส์ (e-mail) ระบบเครือข่ายไร้สาย (Wireless LAN) ระบบอินเทอร์เน็ต เป็นตน้ โดยตอ้งให้สิทธ์ิ
เฉพาะการปฏิบติังานในหนา้ท่ี และทบทวนสิทธ์ิดงักล่าวอยา่งสม ่าเสมอ 

4.3 ผูใ้ช ้ตอ้งลงนามรับทราบสิทธ์ิและหนา้ท่ีเก่ียวกบัการใชง้านระบบเทคโนโลยสีารสนเทศเป็นลายลกัษณ์อกัษร และตอ้ง
ปฏิบติัตามอยา่งเคร่งครัด 
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4.4 การบริหารจดัการบญัชีรายช่ือผูใ้ชง้าน (User account) และรหสัผา่นของเจา้หนา้ท่ี 
4.4.1 รหสัผา่นตอ้งประกอบดว้ย ตวัอกัษรพิมพใ์หญ่ + ตวัอกัษรพิมพเ์ลก็ + ตวัเลข จ านวนรวมไม่ต ่ากวา่ 8 ตวัอกัษร 
4.4.2 มีการก าหนดรหสัผา่น และใหผู้ใ้ชเ้ปล่ียนแปลงรหสัผา่นดว้ยตนเอง  
4.4.3 รหสัผา่นจะตอ้งไม่ซ ้ ากบัรหสัผา่นยอ้นหลงั 3 คร้ังหลงัสุด 
4.4.4 รหัสผ่านชุดหรือรูปแบบคลา้ยเดิมจะไม่สามารถใชง้านได ้เช่น เดิม Test12345 ใหม่ Test123456 ระบบจะไม่

ยนิยอมใหเ้ปล่ียนรหสัผา่น 
4.4.5 ก าหนดให้มีการเปล่ียนรหัสผ่านอยา่งนอ้ย 6 เดือน/คร้ัง หลงัจากเปล่ียนรหัสผ่านคร้ังล่าสุด (เม่ือครบก าหนด

ระบบจะใหท้ าการเปล่ียนรหสัผา่น หากไม่เปล่ียนรหสัผา่นจะไม่สามารถเขา้ใชง้านคอมพิวเตอร์ได)้ 
4.4.6 หากผูใ้ชง้านใส่รหสัผิดติดกนั 10 คร้ังระบบจะท าการลอ็คบญัชีผูใ้ชง้านนั้นทนัที และปลดลอ็คอตัโนมติัภายใน

เวลา 10 นาที 
4.4.7 กรณีลืมรหัสผ่านหรือใส่รหัสผิดพลาดจนบญัชีผูใ้ชง้านล็อค ให้ลงบนัทึกในเอกสารใบแจง้แกไ้ข/ซ่อม/ติดตั้ง

อุปกรณ์ เพ่ือใหเ้จา้หนา้ท่ีเทคโนโลยสีารสนเทศปลดลอ็คหรือรีเซ็ตรหสัผา่น 
4.4.8 ท าการปิดการใชง้านหรือยกเลิกผูใ้ช ้เม่ือไม่มีผูใ้ชง้าน (User account) นั้นๆ 

4.5 การบริหารจดัการการเขา้ถึงขอ้มูลตามระดบัชั้นความลบั 
4.5.1 เจา้ของขอ้มูล จะตอ้งมีการสอบทานความเหมาะสมของสิทธ์ิในการเขา้ถึงขอ้มูลของผูใ้ชง้านเหล่าน้ีอยา่งนอ้ยปี

ละคร้ัง เพ่ือใหม้ัน่ใจไดว้า่สิทธ์ิต่าง ๆ ท่ีใหไ้วย้งัคงมีความเหมาะสม 
4.5.2 วิธีปฏิบติัในการควบคุมการเขา้ถึงขอ้มูลแต่ละประเภทชั้นความลบัทั้งการเขา้ถึงโดยตรงและการเขา้ถึงผ่าน

ระบบงาน ผูดู้แลระบบ ตอ้งก าหนดรายช่ือผูใ้ชง้าน (User Account) และรหัสผ่าน (Password) เพื่อใชใ้นการ
ตรวจสอบตวัตนจริงของผูใ้ชข้อ้มูลในแต่ละชั้นความลบัขอ้มูล 

4.5.3 ควรมีมาตรการรักษาความมัน่คงปลอดภยัของขอ้มูลในกรณีท่ีน าเคร่ืองคอมพิวเตอร์ออกนอกพ้ืนท่ีขององคก์ร 
หรือกรณีขายหรือท าลายคอมพิวเตอร์ เช่น ถอด / ท าลาย/ ส ารองขอ้มูลบนอุปกรณ์บนัทึกขอ้มูลก่อน 

5. การบริหารจดัการการเข้าถึงระบบเครือข่าย 
5.1 ผูดู้แลระบบ ตอ้งมีการออกแบบระบบเครือข่ายตามกลุ่มของบริการระบบเทคโนโลยสีารสนเทศและการส่ือสารท่ีมีการ

ใชง้าน กลุ่มของผูใ้ช ้และกลุ่มของระบบสารสนเทศ เช่น โซนภายใน(Internal Zone) โซนภายนอก (External Zone) 
เป็นตน้ เพ่ือท าใหก้ารควบคุม และป้องกนัการบุกรุกไดอ้ยา่งเป็นระบบ 

5.2 ผูดู้แลระบบ ตอ้งมีวธีิการจ ากดัสิทธ์ิการใชง้านเพ่ือควบคุมผูใ้ชใ้หส้ามารถใชง้านเฉพาะเครือข่ายท่ีไดรั้บอนุญาตเท่านั้น 
5.3 ผูดู้แลระบบ ควรมีวธีิการจ ากดัเสน้ทางการเขา้ถึงเครือข่ายท่ีมีการใชง้านร่วมกนั 
5.4 ระบบเครือข่ายทั้งหมดขององคก์รท่ีมีการเช่ือมต่อไปยงัระบบเครือข่ายอ่ืน ๆ ภายนอกองคก์ร ควรเช่ือมต่อผ่านอุปกรณ์

ป้องกนัการบุกรุกหรือโปรแกรมในการท า Packet filtering เช่น การใช ้Firewall หรือ Hardware อ่ืน ๆ  รวมทั้งตอ้งมี
ความสามารถในการตรวจมลัแวร์ (Malware) ดว้ย 

5.5 IP address ภายในของระบบงานเครือข่ายภายในขององคก์ร จ าเป็นตอ้งมีการป้องกนัมิให้หน่วยงานภายนอกท่ีเช่ือมต่อ
สามารถมองเห็นได ้เพ่ือเป็นการป้องกนัไม่ใหบุ้คคลภายนอกสามารถรู้ขอ้มูลเก่ียวกบัโครงสร้างของระบบเครือข่ายและ
ส่วนประกอบของศูนยเ์ทคโนโลยสีารสนเทศและการส่ือสารไดโ้ดยง่าย 

5.6 ตอ้งจดัท าแผนผงัระบบเครือข่าย (Network Diagram) ซ่ึงมีรายละเอียดเก่ียวกบัขอบเขตของเครือข่ายภายในและ
เครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงใหเ้ป็นปัจจุบนัอยูเ่สมอ 
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5.7 การใชเ้คร่ืองมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่าย ควรไดรั้บการอนุมติัจากผูดู้แลระบบ และจ ากดัการใช้
งานเฉพาะเท่าท่ีจ าเป็น 

5.8 การติดตั้งและการเช่ือมต่ออุปกรณ์เครือข่ายจะตอ้งด าเนินการโดยเจา้หนา้ท่ีกลุ่มสารสนเทศและเทคโนโลยเีท่านั้น 
6. การบริหารจดัการระบบคอมพวิเตอร์แม่ข่าย 

6.1 ผูดู้แลระบบ รับผิดชอบในการดูแลระบบคอมพิวเตอร์แม่ข่าย (Server) และการก าหนดแกไ้ข หรือเปล่ียนแปลงค่าต่าง ๆ 
ของโปรแกรมระบบ (System Software)  

6.2 ตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและในกรณีท่ีพบว่ามีการใชง้านหรือเปล่ียนแปลงค่าในลกัษณะผิดปกติ จะตอ้ง
ด าเนินการแกไ้ข รวมทั้งมีการรายงานโดยทนัที 

6.3 ควรด าเนินการติดตั้งอพัเดทระบบซอฟท์แวร์ให้เป็นปัจจุบัน เพ่ืออุดช่องโหว่ต่าง ๆ ของโปรแกรมระบบ (System 
Software) อยา่งสม ่าเสมอ เช่น Window Update เป็นตน้ 

6.4  ควรมีการทดสอบโปรแกรมระบบ (System Software) เก่ียวกบัการรักษาความปลอดภยัและประสิทธิภาพการใชง้าน
โดยทัว่ไปก่อนติดตั้งและหลงัจากกการแกไ้ขหรือบ ารุงรักษา 

6.5 การติดตั้งและการเช่ือมต่อระบบคอมพิวเตอร์แม่ข่ายจะตอ้งด าเนินการโดยเจา้หน้าท่ีกลุ่มสารสนเทศและเทคโนโลย ี
เท่านั้น 

6.6 ควรท าการบนัทึกพ้ืนท่ีใชง้านและพ้ืนท่ีวา่งบนเคร่ืองแม่ข่ายทุกวนัและลงบนัทึกไวเ้ป็นเอกสาร 
7. การบริหารจดัการการบันทกึและตรวจสอบ 

7.1 ควรก าหนดให้มีการบนัทึกการท างานของระบบคอมพิวเตอร์แม่ข่ายและเครือข่ายบนัทึกการปฏิบติังานของผูใ้ชง้าน 
(Application logs) และบนัทึกรายละเอียดของระบบป้องกนัการบุกรุก เช่น บนัทึกการเขา้ออกระบบ บนัทึกการพยายาม
เขา้สู่ระบบ บนัทึกการใชง้าน command line และ Firewall Log เป็นตน้ เพ่ือประโยชน์ในการใชต้รวจสอบและตอ้งเก็บ
บนัทึกดงักล่าวไวอ้ยา่งนอ้ย 3 เดือน 

7.2 ควรมีการตรวจสอบบนัทึกการปฏิบติังานของผูใ้ชง้านอยา่งสม ่าเสมอ 
7.3 ตอ้งมีวิธีการป้องกนัการแกไ้ขเปล่ียนแปลงบนัทึกต่าง ๆ และจ ากดัสิทธ์ิการเขา้ถึงบนัทึกเหล่านั้นให้เฉพาะบุคคลท่ี

เก่ียวขอ้งเท่านั้น 
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ส่วนที ่2 
การบริหารจดัการทรัพย์ทีเ่กีย่วข้องกบัระบบสารสนเทศ 

1. วตัถุประสงค์ 
1.1 เพ่ือควบคุมการเพ่ิมเติม, การเปล่ียนแปลง และการยกเลิก การใชง้านทรัพยสิ์น (Asset) ในระบบสารสนเทศ 

และปรับปรุงใหท้ะเบียนทรัพยสิ์น (Inventory of Assets) มีความถูกตอ้งและทนัสมยัอยูเ่สมอ 
1.2 เพื่อใหมี้การบนัทึกรายละเอียดของทรัพยสิ์น (Asset) แต่ละประเภทอยา่งครบถว้น 
1.3 เพ่ือใหมี้การก าหนดค่าระดบัความส าคญัใหแ้ก่ทรัพยสิ์น (Asset) และการก าหนดระดบัชั้นความลบัใหแ้ก่ขอ้มูล 
1.4 เพ่ือใชเ้ป็นขอ้มูลตั้งตน้ส าหรับการประเมินความเส่ียง และแกไ้ขควบคุมความเส่ียง 

2. ขอบข่าย 
ทรัพยสิ์นทั้งหมดท่ีเก่ียวขอ้งกบัขอ้มูลท่ีอยูใ่นขอบเขตของแผนกเทคโนโลยสีารสนเทศ เช่น SOFTWARE , 

HARDWARE , อุปกรณ์ส านกังานอ่ืนๆ (โตะ๊ , ตูเ้อกสาร) 

3. การลงทะเบียนทรัพย์สิน 
3.1 ควรมีการลงทะเบียนทรัพยสิ์นกบัฝ่ายบญัชีทุกคร้ังก่อนน าทรัพยสิ์นไปใชง้าน 
3.2 การลงทะเบียนทรัพยสิ์นควรระบุ รายเอียดการใชง้าน สถานท่ีติดตั้ง ใหค้รบถว้น 
3.3 ควรติดสต๊ิกเกอร์บ่งช้ีทรัพยสิ์นในต าแหน่งท่ีเห็นไดช้ดัเจน และไม่หลุดลอกง่าย 

4. การยกเลกิหรือเปลีย่นแปลงข้อมูลทรัพย์สิน 
4.1 ควรมีการแจง้ฝ่ายบญัชีทุกคร้ังท่ีมีการเปล่ียนแปลงขอ้มูลทรัพยสิ์น เช่น ยา้ยสถานท่ีติดตั้ง , การปรับเปล่ียน SPECS 

เป็นตน้  
4.2 ในกรณีขอยกเลิก / ขาย / ท าลายทรัพยสิ์น ควรมีการบนัทึกเป็นเอกสาร 
4.3 เพ่ือป้องกนัขอ้มูลร่ัวไหลจากองคก์รทรัพยสิ์นท่ีมีส่ือบนัทึกขอ้มูล เช่น Harddisk ควรมีการถอดหรือท าลายท้ิงก่อนน า

ทรัพยสิ์นออกขาย หรือท าลายและควรมีการบนัทึกไวเ้ป็นเอกสาร 
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ส่วนที ่3 

การจดัการความมัน่คงปลอดภัยทางด้านกายภาพและส่ิงแวดล้อมพื้นทีค่วบคุม 
 

1. วตัถุประสงค์ 
เพ่ือก าหนดมาตรการควบคุม ป้องกนัมิใหบุ้คคลท่ีไม่มีอ านาจหนา้ท่ีเก่ียวขอ้งในการปฏิบติัหนา้ท่ีเขา้ถึง ล่วงรู้ แกไ้ข 

เปล่ียนแปลงระบบเทคโนโลยสีารสนเทศและการส่ือสารท่ีส าคญั ซ่ึงจะท าให้เกิดความเสียหายต่อขอ้มูลและระบบขอ้มูลของ
องคก์ร โดยมีการก าหนดกระบวนการควบคุมการเขา้ออกท่ีแตกต่างกนัของกลุ่มบุคลต่าง ๆ ท่ีมีความจ าเป็นตอ้งเขา้ออกห้อง
ศูนยค์อมพิวเตอร์ 

2. ค าจ ากดัความของผู้เกีย่วข้อง 
2.1 ผูดู้แลระบบ หมายถึง เจา้หนา้ท่ีทุกคนท่ีท างานเก่ียวขอ้งโดยตรงกบังานปฏิบติัการและบ ารุงดูแลรักษาระบบเทคโนโลยี

สารสนเทศและการส่ือสารภายในกลุ่มสารสนเทศและเทคโนโลย ี
2.2 เจา้หนา้ท่ี หมายถึง เจา้หนา้ท่ีองคก์รท่ีมีสิทธ์ิในการเขา้ออกสถานท่ี อาหาร หอ้ง ภายในองคก์ร 
2.3 ผูติ้ดต่อจากหน่วยงานภายนอก หมายถึง บุคคลจากหน่วยงานภายนอกท่ีมาท าการติดต่อขอเขา้ถึงหรือใช้ขอ้มูลหรือ

ทรัพยสิ์นต่าง ๆ ของกลุ่มสารสนเทศและเทคโนโลย ี
3. บทบาทและความรับผดิชอบ 

3.1 ผูดู้แลระบบ และเจา้หนา้ท่ีกลุ่มเทคโนโลยสีารสนเทศ 
3.1.1 ตรวจสอบดูแลบุคคลท่ีขออนุญาตเขา้มาภายในศูนย์เทคโนโลยีสารสนเทศและการส่ือสารให้ปฏิบัติตาม

ระเบียบและกฎเกณฑข์องศูนยเ์ทคโน ฯ อยา่งเคร่งครัด 
3.1.2 ตรวจสอบให้มัน่ใจว่าบุคคลท่ีไดผ้่านเขา้ออกกลุ่มสารสนเทศและเทคโนโลยี ตอ้งติดบตัรผูติ้ดต่อ (Visitor) 

หรือบตัรประจ าตวัขององคก์รเท่านั้น 
4. กระบวนการควบคุมการเข้าออกห้องศูนย์คอมพวิเตอร์ 

4.1 ผูดู้แลระบบ กลุ่มสารสนเทศและเทคโนโลย ีและเจา้หนา้ท่ี องคก์ร มีแนวทางปฏิบติั ดงัน้ี 
4.1.1 ผูดู้แลระบบ ควรจัดระบบเทคโนโลยีสารสนเทศและการส่ือสารให้เป็นสัดส่วนชัดเจน เช่น ส่วนระบบ

เครือข่าย(Network Zone) ส่วนเคร่ืองแม่ข่าย(Server Zone) ส่วนเคร่ืองพิมพ(์Printer Zone) เป็นตน้ เพื่อสะดวก
ในกาปฏิบัติงานและยงัท าให้การควบคุมการเข้าถึงหรือเข้าใช้งานอุปกรณ์คอมพิวเตอร์ส าคัญต่าง ๆ มี
ประสิทธิภาพมากข้ึน 

4.1.2 กลุ่มสารสนเทศและเทคโนโลย ีตอ้งท าการก าหนดสิทธ์ิบุคคลในการเขา้ออกกลุ่มสารสนเทศและเทคโนโลย ี
โดยเฉพาะบุคคลท่ีปฏิบัติหน้าท่ีเก่ียวขอ้งภายใน และมีการบันทึก “ทะเบียนผูมี้สิทธ์ิเข้าออกพ้ืนท่ี” เช่น 
เจา้หนา้ท่ีปฏิบติังานคอมพิวเตอร์(Computer Operator) เจา้หนา้ท่ีผูดู้แลระบบ(System Administrator) เป็นตน้ 

4.1.3 กรณีเจา้หนา้ท่ีท่ีไม่มีหน้าท่ีเก่ียวขอ้งประจ า อาจมีความจ าเป็นตอ้งเขา้ออกกลุ่มสารสนเทศและเทคโนโลยี ก็
ตอ้งมีการควบคุมอยา่งรัดกมุ 

4.1.4 การเขา้ถึงกลุ่มสารสนเทศและเทคโนโลยี และห้องคอมพิวเตอร์ ตอ้งมีการลงบนัทึกตามแบบฟอร์มท่ีระบุไว้
ในเอกสาร “ตารางบนัทึกการเขา้-ออกหอ้งServer” 
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4.1.5 เจา้หน้าท่ีกลุ่มสารสนเทศและเทคโนโลยี ทุกคนตอ้งตรวจสอบให้มัน่ใจวา่บุคคลท่ีผ่านเขา้ออกทุกคนตอ้ง
กรอกแบบฟอร์มดงักล่าว 

4.2 ผูติ้ดต่อจากหน่วยงานภายนอก มีแนวทางปฏิบติัดงัน้ี 
4.2.1 ผูติ้ดต่อจากหน่วยงานภายนอก ทุกคนตอ้งท าการแลกบตัรท่ีใชร้ะบุตวัตน เช่น บตัรประชาชน หรือใบอนุญาต

ขบัข่ี กบัเจา้หน้าท่ีรักษาความปลอดภยั เพ่ือรับบตัรผูติ้ดต่อ “Visitor” แลว้ท าการลงบนัทึกขอ้มูลลงในสมุด
บนัทึก ตามท่ีระบุไวใ้นเอกสาร “บนัทึกการเขา้ออกพ้ืนท่ี” 

4.2.2 ผูติ้ดต่อจากหน่วยงานภายนอก ต้องติดบัตรผ่านตรงจุดท่ีสามารถเห็นได้ชัดเจนตลอดเวลาท่ีอยู่ในกลุ่ม
สารสนเทศและเทคโนโลย ี

 
ส่วนที ่4 

การส ารองและการกู้คืนข้อมูล 
1. วตัถุประสงค์ 

เพ่ือใหแ้น่ใจวา่ขอ้มูลท่ีส าคญัของคุณสามารถอยูร่อดไดใ้นอนัตรายท่ีรอคอยในอนาคตได ้ในหลกัการน้ีเป็นกระบวนการ
ท่ีซบัซอ้น คดัลอกไฟลท์ั้งหมดของคุณไปยงัอุปกรณ์อ่ืน ๆ เก็บส ารองไวท่ี้ปลอดภยั และเพ่ือกูคื้นขอ้มูลในกรณีท่ีเกิดปัญหาได้
อยา่งรวดเร็ว 

2. แนวทางปฏิบัต ิ
2.1 ผูดู้แลระบบติดตั้งระบบส ารองขอ้มูลส าคญัอตัโนมติั 
2.2 ก าหนดเวลาส ารองขอ้มูลใหเ้หมาะสม ไม่ควรส ารองขอ้มูลในระหวา่งผูใ้ชก้ าลงัใชง้านระบบ 
2.3 ตรวจสอบรายการท่ีส ารองขอ้มูลและบนัทึกไวเ้ป็นเอกสาร 
2.4 ควรมีการทดสอบการกูคื้อขอ้มูลอยา่งนอ้ยเดือนละคร้ัง และลงบนัทึกไวเ้ป็นเอกสาร 
2.5 ควรมีการเคล่ือนยา้ยส่ือบนัทึกขอ้มูลส ารองไวภ้ายนอกองคก์ร อยา่งอาทิตยล์ะคร้ัง 

 
ส่วนที ่5 

การจดัท าทะเบียนความเส่ียงและแผนฉุกเฉิน 
1. วตัถุประสงค์ 

เพื่อคน้หาและทราบถึงความเส่ียงภายในแผนกเทคโนโลยีสารสนเทศ และหามาตรการป้องกนั หรือแกไ้ขความเส่ียง
นั้นๆ เม่ือไดมี้การประเมินความเส่ียงดา้นต่าง ๆ แลว้ ควรด าเนินการจดัล าดบัความส าคญัของความเส่ียงนั้นและคน้หาวิธีการ
ด าเนินการเพ่ือลดความเส่ียงนั้น พร้อมทั้งน าเสนอต่อผูบ้ริหารขององคก์รตดัสินใจ ท่ีจะเลือกวิธีการด าเนินการเพื่อลดความ
เส่ียงหรือเลือกท่ีจะยอมรับความเส่ียงนั้น เม่ือเลือกวธีิการด าเนินการเพ่ือลดความเส่ียง 

2. แนวทางปฏิบัต ิ
2.1 จดัท าทะเบียนความเส่ียงของแผนก ระบุความเส่ียงทั้งภายใน และภายนอกองคก์ร 
2.2 น าความเส่ียงท่ีมีโอกาสและผลกระทบท่ีอยูใ่นเกณฑสู์งและสูงมากเขา้น าเสนอผูบ้ริหารถึงแนวทางป้องกนั / แกไ้ข 
2.3 จดัท าแผนฉุกเฉินเพื่อรองรับความเส่ียง 
2.4 ควรมีการทบทวนทะเบียนความเส่ียงและแผนฉุกเฉินอยา่งนอ้ยปีละคร้ัง 
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ส่วนที ่6 
การเข้ารหัสไฟล์หรือโฟล์เดอร์ 

1. วตัถุประสงค์ 
  เพ่ือป้องกนัการสูญหายของขอ้มูลส่วนบุคคล ในกระบวนการส่งมอบหรือส่งต่อไปยงับุคคลอ่ืน ทั้งทางอีเมลภ์ายใน
หรือภายนอก และเพ่ือไม่ใหบุ้คคลท่ีไม่เก่ียวขอ้งหรือผูไ้ม่หวงัดีสามารถเปิดดูขอ้มูลได ้

2. แนวทางปฏิบัต ิ
2.1 ผูป้ฏิบติังานท่ีตอ้งการส่งขอ้มูลส่วนบุคคล ตอ้งเขา้รหสัไฟลห์รือโฟลเ์ดอร์ทุกคร้ังก่อนส่งขอ้มูลให้กบัหน่วยงานอ่ืนหรือ

บุคคลอ่ืนทั้งภายในและภายนอก 
2.2 ในการส่งขอ้มูลทางอีเมลจ์ะตอ้งแยกเมลอ์อกเป็น 2 ฉบบั ฉบบัแรกเป็นไฟลท่ี์เขา้รหัส ฉบบัท่ี 2 เป็นรหัสผ่านท่ีใชใ้นการ

เปิดไฟล ์


